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Criterios de Seguridad – Actualización
Actualización de los criterios: Proceso duró más de 3 años.  

Primera vez que los criterios del programa son actualizados.  
Trabajo hecho en colaboración con el sector privado. 
Consideramos las pequenas y medianas empresas

• Principio del 2016 – Equipo de trabajo (50 personas) creado bajo el marco del COAC. 

• Equipo de Trabajo – Seis Grupos / Cada grupo un tema en particular

• Teleconferencias, Webinars, Reuniones en persona en Washington: Llegar a un consenso.

• Mayo 2019 – Criterios publicados a través del Portal de CTPAT. 

• Enero 2020 – Inicio de validaciones basadas en nuevos criterios
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Actualización – Proceso Planeado y Ejecutado con el Sector Privado
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Criterios de Seguridad – Actualización
• Leyes Federales  / SAFE Port Act 2006 y TFTF Act de 2015

• Reflejar la Misión de CBP / 2003 – Nueva Agencia

• Cambios que Afectaron el Comercio / Rol de la Tecnología

• Reflejar la Experiencia / CTPAT, OMA / Otros Pogramas OEA

• Terrorismo y Actividades Criminales

ü Ataques cibernéticos

ü Lavado de dinero

3

Razones por las Cuales la Actualización de Críterios Tomó Lugar
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Nueva Estructura

3 Areas de 
Enfoque

12 Críterios de 
Seguridad

ID Números

Guía de 
Implementación
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Críterios – Organización y Estructura
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Categoría Nueva: Seguridad debe de ser una parte integral de la 
cultura de una compañía / Incorporada en todos sus procesos.

Sección 1 – 4 Criterios – Aplican a todos los Miembros del programa (CORE).   

Cultura organizacional y filosofía de gestión que:
• Promueve una cultura que fomenta y exige un compromiso de cumplimiento de la ley. 
• Promueve la seguridad como un objetivo y responsabilidad de toda la empresa. 
• Describe las responsabilidades de cumplimiento, detalla los controles internos, las 

prácticas de auditoría, las políticas de documentación y los procedimientos 
disciplinarios. 

• Reconoce la importancia del papel que desempeña el Punto de Contacto de la 
compañía o empresa con CTPAT.
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Visión de Seguridad y Responsabilidad
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1.1 – Promover la Seguridad - Deberían
• Para fomentar una cultura de seguridad, los miembros 

de CTPAT deberían demostrar su compromiso con la 
seguridad de la cadena de suministro y el programa 
CTPAT mediante una declaración de apoyo. 

• La declaración debería estar firmada por un alto 
funcionario de la empresa y exhibirse en lugares 
adecuados de la empresa.

Se Crea Seguridad al Promoverla 
Internamente / Externamente
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Visión de Seguridad y Responsabilidad
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Rol proactivo de la gerencia acentuado a lo largo de los críterios

• Evaluación de riesgos: gestión de crisis / planes de recuperación / reanudación 
empresarial. 

• Socios comerciales: Firma del gerente en cuestionarios de seguridad.

• Transporte / IIT: La gerencia realiza inspecciones aleatorias de medios de transporte; 
auditorías aleatorias de procedimientos de seguimiento y monitoreo.

• Sello: Gestión de auditorías de sellos. 

• Procedimiento: exámenes aleatorios de las pertenencias del conductor.

• Físico: revisión periódica y aleatoria del metraje (footage) de la cámara de seguridad.
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Visión de Seguridad y Responsabilidad
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Caso Estudio – Confiscaciones de Narcóticos en Aerolíneas - 2014
Factores Contribuyentes:

• Falta de supervisión a procedimientos de seguridad

• Complacencia

• No siguieron procesos de seguridad establecidos por la empresa

• No monitoreaban los equipos y bienes de la compañía

Resultado:

• Red de conspiración interna y externa profundamente arraigada que involucró a equipos 
de limpieza, empresas de catering, mecánicos, manipuladores de equipaje y personal 
de seguridad.
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Visión de Seguridad y Responsabilidad
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1.3 – Componente de Revisión Escrita - Debe
• El programa de seguridad - Diseñar, respaldar e implementar a través de un 

adecuado componente de revisión por escrito. 

• Propósito de este componente de revisión: documentar que se cuenta con un 
sistema en vigor mediante el cual el personal rendirá cuentas respecto a sus 
responsabilidades y que todos los procedimientos de seguridad descritos por 
el programa de seguridad se están implantando según lo diseñado. 

• El plan de revisión debe actualizarse según sea necesario en función de los 
cambios pertinentes en las operaciones y el nivel de riesgo de una 
organización.

Documentados        Responsabilidad / Transparencia  
9

Visión de Seguridad y Responsabilidad
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1.4 – Punto de Contacto de La Empresa con CTPAT - Debe

• El punto de contacto (POC) de la empresa con CTPAT debe 
conocer los requisitos del programa.

• Estas personas deben proporcionar actualizaciones periódicas a 
la alta gerencia con respecto a asuntos relacionados con el 
programa, entre ellos el avance o los resultados de cualquier 
auditoría, ejercicios relacionados con la seguridad y las 
validaciones de CTPAT.
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Visión de Seguridad y Responsabilidad
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Importancia del Punto de Contacto de la Compañía con CTPAT 

Año Fiscal 2013 - 114 Miembros Eliminados del Programa

§ No respondieron al reporte de validación - 53 (46.5% del total)

§ No completaron su auto-evaluación anula (self-assessment) o actualizaron
su perfil de seguridad - 31 (27.2% del total)

§ No mantuvieron el compromise con el programa (e.g., to trabajaron con el 
Especialista de CTPAT para coordinar la fecha de la validación) - 2

§ Incidente de Seguridad – 7 
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Visión de Seguridad y Responsabilidad
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3.9 – Programa de Cumplimiento Social - Deberían
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Asociados de Negocio

Si es un importador, exportador o fabricantes, tener                            
un programa de responsabilidad social documentado
que, como mínimo, aborde cómo la empresa
garantiza que los bienes que se importan o se exportan 
no se extrajeron, produjeron o fabricaron, de manera total 
o parcial, con formas de trabajo prohibidas (trabajo forzado, 
trabajo encarcelado, o trabajo con menores).

Guida de Implementación - Un programa de cumplimiento social se 
refiere a una serie de políticas y prácticas mediante las cuales una 
empresa busca garantizar el máximo cumplimiento de los aspectos de 
su código de conducta que cubren asuntos sociales y laborales.  
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Bases Legales
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Asociados de Negocio

• Convenciones de la Organización Internacional del Trabajo : No.  29 – 1930 y No. 105 - 1957

• Tariff Act of 1930

• The Trade Facilitation and Trade Enforcement Act of 2015 (TFTEA) – Section 909 

• Federal Acquisition Requirements (FAR) – clause 52.222-50

• Countering America’s Adversaries Through Sanction Act (CAATSA) – Cubre sanciones contra Rusia,        
Iran y Corea del Norte. 

• California Transparency Act 

• United Kingdom Modern Slavery Act 

• Francia – Corporate Duty of Vigilance Law.
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Críterio 3.9 - Trabajo Forzoso
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Asociados de Negocio

§ Applica a importadores, exportadores, y manufactureros

§ El trabajo forzoso presenta un riesgo triple para las empresas, 
independientemente de la industria o el tamaño de la empresa: 
riesgo de continuidad del negocio, riesgo de marca o reputación y 
riesgo legal

§ Si el riesgo se materializa:
ü Reacción negativa de los consumidores
ü Pérdida de relaciones comerciales 
ü Retrasos en la producción 
ü Órdenes de detención de CBP (retener órdenes de liberación)

§ Hay un vínculo directo entre el trabajo forzoso y otros problemas
que afectan al seguridad de la cadena de suministro
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Ciberseguridad
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• Categoría de 13 Requisitos

• Aplican a todos los Miembros del 
Pograma y Sus Socios de Negocio

• Basados en Estándares de la Industria

• Pequeñas y  Medianas Empresas
Fueron Tomadas en Cuenta
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Ciberseguridad

Ciberseguridad – Clave para salvaguardar los activos más preciados de una 
empresa: propiedad intelectual, información de clientes, datos financieros y 
comerciales y registros de empleados. 
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Ciberseguridad

Criterio 4.2 - Uso de Software/Hardware para Proteger Sistemas 
Informáticos – Deben
• Software para protegerse contra el malware 

• Se requiere el uso de un programa de software de protección antivirus en 
cada estación de trabajo 

• Cortafuegos: protegen la computadora de ataques externos o tráfico de red 
innecesario. 

• Procedimientos para prevenir ataques de ingeniería social (incluye 
capacitación a los usuarios). 

91% de los ciberataques comienzan con un correo electrónico.   FireEye
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Ciberseguridad

Críterio 4.3 – Probar la Seguridad de sus Sistemas de Red  - Deben
• Pruebe sus protocolos de seguridad para asegurarse de que realmente están 

trabajando para identificar nuevas vulnerabilidades.

• Realice análisis (scans) de vulnerabilidades para detectar vulnerabilidades.

Críterio 4.4 – Compartir Información Sobre Amenazas – Deberían

• Centro Nacional de Integración de Comunicaciones y Ciberseguridad 
(NCCIC)  - Agencia de Seguridad de Infraestructura y Ciberseguridad (CISA).
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Ciberseguridad

Alerta CTPAT – Ciberseguridad
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Ciberseguridad

Críterio 4.8 – Cuentas Individuals / Uso de Contraseñas o Frases
Secretas – Deben

• Requisito que ya existía - con varios cambios. 

• Autenticación – 2FA o MFA preferido

• Preferimos el uso de largas frases secretas a contraseñas

• Requiere el  cambio de  contraseñas  tan pronto sea posible si existen indicios o 
sospecha razonable de que han sido comprometidas – ya no cada 90 días. 
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Ciberseguridad

Críterio 4.9 – Uso de Redes Privadas Virtuales (VPN) – Deben
• Objetivo - tener procedimientos diseñados para evitar el acceso remoto de 

usuarios no autorizados. 

Críterio 4.10 – Dispositivos Personales Deben de Cumplir con 
Polícas de Seguridad de la Empressa – Deben
• Los dispositivos personales incluyen medios de almacenamiento como 

discos compactos (CD), reproductores de video (DVD) y unidades de 
memoria USB. Se debe tener cuidado si se permite a los empleados 
conectar sus dispositivos personales a sistemas individuales, ya que estos 
dispositivos de almacenamiento de datos pueden estar infectados con 
programas malignos que podrían propagarse a través de la red de la 
empresa. 
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8.1 – Procedimientos Para Prevenir la 
Contaminación Agrícola – Deben
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Seguridad Agrícola

Los miembros de CTPAT deben, de acuerdo con su 
modelo comercial, tener procedimientos por escrito 
diseñados para evitar la contaminación de plagas 
visibles en conformidad con las reglamentaciones de 
los Materiales de Embalaje de Madera (WPM). 

Hasta el 40 por ciento de la 
producción agrícola mundial 
se pierde debido a plagas 
que afectan diferentes 
cultivos.  

Organización de las Naciones 
Unidas para la Agricultura y la 
Alimentación (FAO). 

Las medidas visibles de prevención de plagas se deben cumplir en toda 
la cadena de suministro. Las medidas relacionadas con las 
reglamentaciones WPM deben cumplir con las Normas Internacionales 
para Medidas Fitosanitarias N.º 15 (NIMF 15) de la Convención 
Internacional de Protección Fitosanitaria (CIPF).
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Seguridad Agrícola

§ Categoría de un Solo Requisito – Aplica a todos los miembros de la cadena.  

§ Basado en Normas Internacionales 

§ No es algo nuevo que las empresas tengan que hacer. 

§ Solo plagas y contaminantes "visibles" según la definición de la OMI. No se 
necesita equipo especializado ni costoso.

§ Material de embalaje de madera: enfoque en WPM porque WPM es uno de 
los métodos más comunes para la contaminación por plagas.

§ Beneficios Se hacen Realidad

Eliminación de Plagas y Contaminantes = Facilitación 
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Seguridad Agrícola
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Protección de la cadena de suministro de plagas y contaminantes 
visibles – Herramientas 

25

Seguridad Agrícola



Presenter’s Name          June 17, 2003

Codigo de Conducta – Deben
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Seguridad del Personal

Miembros de CTPAT deben de tener un Código de conducta. El 
cual define expectativas y conductas aceptables. 

üPermite a la Alta gerencia establecer el marco necesario en
cuanto a la conducta corporativa y de su personal, basado en
principios y valores.

üAyuda a los empleados a visualizar los principios y valores de
la empresa, los cuales deben estar centrados a la
“0”tolerancia al tema de Corrupción.

üAyuda a las empresas a crear una imagen profesional y a
establecer una cultura ética sólida.
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Beneficios – Ayuda a Crear y Mantener Una  Cultura de Seguridad
§ Fomenta el comportamiento ético. 

§ Hace de su empresa un mejor lugar para trabajar. Los empleados pueden usar el código 
como referencia y como guía, educándolos y capacitándolos para tomar las decisiones 
correctas a medida que enfrentan desafíos éticos. 

§ Desde una perspectiva de marketing, un código sirve como una declaración pública de 
los valores y principios de una empresa y de su compromiso con altos estándares y 
conducta. 

§ Ayuda a respaldar el compromiso de una empresa con la integridad y la seguridad de la 
cadena de suministro internacional. 

§ Promueve confianza entre los socios comerciales y otros stakeholders (partes 
interesadas). Una empresa que comunica su compromiso a la conducta ética y            
vela por su cumplimiento, crea un circulo virtuoso de empresas leales y con              
iguale principios.
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Seguridad del Personal
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Recursos
• Donde? Portal de CTPAT – Public 

Library Public Documents

• Que Clase de Recursos? PowerPoints / 
Boletínes / White Papers

• En Español?  Sí - Algunos Están
Disponibles en Español

• Usar Recursos en sus Propias
Capacitaciones

28

Recursos
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Plan de Acción – 9 Objetivos
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Pronunciamiento Conjunto – CBP y World BASC Organization 

1. Comité de Seguridad Marítima y Portuaria
2. Reconocimiento de CTPAT a Compañía Certificada BASC
3. Acceso de CBP  las Bases de Dato del WBO 
4. Intercambio de Inteligencia e Información 
5. Capacitación y Alcances
6. Licencia al WBO Para el Uso del Logotipo de CTPAT 
7. Comité de Seguridad de la Cadena Logística
8. Presencia de CBP en  Reuniones Claves del WBO
9. Comunicaciones Coordinadas

• Impulsado por el Comisionado Adjunto de CBP
• Iniciativa a nivel de agencia liderada por el programa de CTPAT
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Trabajando Hacia Objetivos Comunes
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§ Internacionalizar criterios de seguridad importantes para las Aduanas y otras entidades de 
control fronterizo.

§ Trabajar juntos, alineados bajos conceptos comunes y así darle facilitación a nuestro 
comercio. 

§ Firmando Acuerdos de Reconocimiento Mutuo basados en criterios que para la región son 
cruciales: protegen nuestros recursos naturales y nos dan competitividad a nivel global

§ Exigiendo y demostrándole al resto del mundo que si se pueden implementar estos tipos 
de criterios de seguridad., que los programas OEA deben y pueden evolucionar.

§ Liderando como región a nivel mundial y ante la Organización Mundial de Aduanas. 

§ Tener un campo de juego nivelado económicamente y que los consumidores de la      
región realmente sepan de dónde provienen sus productos y quien los hace.

Estrategía de las Américas y el Caribe


